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Objetivo

O Relatério de Impacto a Protecao de Dados Pessoais visa descrever os processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigagéo de risco.
Referéncia: Art. 5°, XVIl da Lei 13.709/2018 (LGPD).

1. DESCRIGAO DAS MEDIDAS DE SEGURANGCA EXISTENTES:
1.1 Coleta de dados pela FADETEC:

O sistema utilizado pela FADETEC para a coleta de dados é denominado "Conveniar". O
software € projetado com medidas de seguranga robustas, incluindo criptografia, para garantir a
protecdo dos dados coletados. A criptografia € um método de codificacao dos dados que os
torna ilegivel para qualquer pessoa n&o autorizada.

Essa abordagem é implementada para garantir a confidencialidade e a integridade dos
dados pessoais armazenados no sistema. Através da criptografia, os dados sao convertidos em
um formato ilegivel quando sao transmitidos e armazenados, tornando-os acessiveis apenas
para aqueles que possuem as chaves de decodificagéo apropriadas. Isso significa que, mesmo
em caso de acesso n&o autorizado, os dados permanecem protegidos.

Dessa forma, o sistema "Conveniar" assegura que os dados coletados estejam seguros e
em conformidade com as regulamentacdes de protecdo de dados, contribuindo para a
manutengao da privacidade e da integridade das informagdes dos usuarios e clientes.

1.2 Politica de Privacidade e Coleta de Dados no Software:

No ambito da coleta de dados, o software "Conveniar" implementa uma politica de
privacidade detalhada que se baseia em principios de prote¢dao e transparéncia dos dados
pessoais. Ao se cadastrar no software, os usuarios sao solicitados a aceitar expressamente a
politica de privacidade, que esclarece como os dados seréo coletados, utilizados, armazenados
e protegidos.

Através da politica de privacidade adotada pelo software, sdo implementadas rigorosas
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medidas de seguranga para resguardar os dados dos usuarios no Sistema Conveniar. A
utilizagao exclusiva da pagina oficial da FADETEC para acesso garante a autenticidade e impede
acessos ndo autorizados. A criacdo de senhas Unicas e sua estrita confidencialidade, inclusive
entre os funcionarios da Fundacao, fortalecem a prote¢cao das contas.

Além disso, sdo registrados detalhes de cada acesso, como usuario, data, horario e
dispositivo utilizado, para reforgar a auditoria e a seguranga. As informagdes pessoais coletadas
sao estritamente utilizadas para os propdsitos da gestdo de projetos, e a politica assegura que
esses dados ndo sao compartilhados com terceiros.

1.3 Tarjamento de Dados Pessoais / Sensiveis:

Dentro do cenario das Fundagdes de Apoio, onde a transparéncia desempenha um papel
vital na prestacéo de contas e na observancia das obrigagdes legais, especialmente no que tange
a divulgacao de informagdes como pagamentos e contratos, a FADETEC adota uma abordagem
de seguranga adicional para isso.

O tarjamento de dados pessoais / sensiveis envolve a pratica de ocultar ou mascarar partes
especificas de informagdes sensiveis, mantendo a integridade dos dados e garantindo a
privacidade dos individuos envolvidos. Essa pratica nos permite cumprir nossas obrigagcdes de
transparéncia ao mesmo tempo que protegemos informagdes pessoais sensiveis de acessos
nao autorizados.

Dessa forma, a abordagem adotada pela FADETEC consiste em aplicar uma sobreposi¢ao
visual nas partes dos documentos que contém dados confidenciais, como informacdes
financeiras ou pessoais. Isso garante que, ao tornar os documentos acessiveis ao publico, as
informagbes sensiveis estejam protegidas e ndo sejam visiveis, mantendo a privacidade dos
individuos e a conformidade com as regulamentacdes de protecdo de dados.

1.4 Armazenamento dos dados:

Dentro do contexto de armazenamento de dados, além da utilizagdo do Software
Conveniar, a organizagao faz uso do Google Drive para otimizar processos e a comunicagao da
equipe. O Google Drive proporciona uma plataforma colaborativa que facilita a criacdo e edigao
conjunta de planilhas e documentos, agilizando a colaboragdo entre os membros da equipe.
Esses arquivos sdo armazenados de maneira segura, servindo como uma medida adicional de
backup e recuperagédo de dados em caso de necessidade.

E importante ressaltar que a abordagem de compartilhamento no Google Drive é restrita
aos membros da equipe autorizados, garantindo a confidencialidade das informagbes. A
funcionalidade de compartilhamento controlado oferece a segurangca de que apenas o0s
colaboradores relevantes tém acesso aos documentos e planilhas, mantendo a privacidade e a
integridade dos dados. Portanto, o Google Drive ndo apenas simplifica as operagées diarias, mas
também fortalece a estratégia de seguranga de dados da organizagao, permitindo a colaboragao
eficiente enquanto mantém os principios de protegao e backup.

2. IDENTIFICAGAO DE RISCOS:
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2.1 Identificagao de riscos internos:

A coleta de dados atualmente é feita exclusivamente através do software Conveniar, com
acesso restrito apenas a colaboradores autorizados e isso oferece uma significativa camada de
seguranca. No entanto, é reconhecido que riscos internos podem surgir mesmo nesse ambiente
controlado.

Entre esses riscos, destacam-se o0 potencial acesso nado autorizado, seja por
compartilhamento indevido de credenciais, ou pelo uso indevido de privilégios por parte dos
colaboradores. Erros humanos também podem ocorrer, resultando em vazamentos acidentais
de informacdes sensiveis. Por ultimo, a conscientizagdo limitada dos colaboradores sobre a
LGPD também pode contribuir para esses riscos.

2.2 Identificagao de riscos externos:

Levando em conta que a coleta de dados é feita via software, riscos externos podem afetar
a seguranca dos dados. Esses riscos incluem ameagas cibernéticas originadas de fontes
externas, como ataques de hackers e phishing, que visam obter acesso n&o autorizado ou roubar
informacdes sensiveis. Além disso, questdes como desatualizagdo do software também pode o
tornar vulneravel para ser explorado por atacantes com o intuito obter acesso néo autorizado aos
dados da empresa.

3. MAPEAMENTO DE DADOS
3.1 Mapeamento de Dados:

Através de uma analise minuciosa do software utilizado, foi realizado um
levantamento completo de todos os dados solicitados pela FADETEC. A partir de cada tipo de
dado identificado, exploramos aspectos cruciais sobre ele, como:

e Origem dos dados;

e Categoria (comum, sensivel, de crianga ou adolescente);
e Finalidade do tratamento;

e Setores internos em que os dados sdo compartilhados;

e Finalidades desse compartilhamento;

e Pessoas externas em que o dado é compartilhado;

e Tempo de retencao dos dados;

e Base legal;

e [ocal de armazenamento;

O objetivo principal é fornecer um panorama completo e transparente dos dados, com
énfase na segurancga, conformidade e otimizagdo dos processos relacionados a esses dados.
Isso permite que eventuais lacunas sejam identificadas e que a¢des apropriadas sejam tomadas.
Este documento pode ser acessado em www.fadetec.org.br/Igpd.
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4. AGOES JA REALIZADAS

4.1 Designacgao do Encarregado pelo Tratamento dos Dados Pessoais:

O Encarregado pelo Tratamento de Dados, conforme estabelecido no art. 5°, inciso VI, da
Lei n°® 13.709/2018 (Lei Geral de Protegao de Dados Pessoais — LGPD), é a pessoa designada
pelo controlador e operador para desempenhar o papel fundamental de facilitar a comunicacao
entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados
(ANPD).

Suas atividades, definidas pelo art. 41, §2°, da mesma norma, consistem em:

“I — aceitar reclamagbes e comunicagbes dos titulares, prestar esclarecimentos e adotar
providéncias;

Il — receber comunicagbes da autoridade nacional e adotar providéncias;

Il — orientar os funcionarios e os contratados da entidade a respeito das praticas a serem
tomadas em relagéo a protegdo de dados pessoais; e

IV — executar as demais atribuicbes determinadas pelo controlador ou estabelecidas em
normas complementares.”

Nesse sentido, a FADETEC designou, através da Portaria do Conselho diretor n°® 018/2023,
de 03 de agosto de 2023, um colaborador para ser responsavel por essa fungdo. O documento
pode ser acessado em https://fadetec.org.br/documentos-da-fadetec/portarias.

4.2 Criagao de pagina sobre a LGPD dentro do site da FADETEC:

Houve também a criagdo de uma pagina dedicada a Lei Geral de Protegéo de Dados
(LGPD) dentro do sitio eletrdnico da Fundagdo. Essa pagina tem como objetivo fornecer
informagbes abrangentes sobre a LGPD, destacando seus principios e requisitos essenciais.
Além disso, ela serve como um canal de comunicacao direta para questdes relacionadas a
privacidade e protecdo de dados, incluindo informacdes de contato do Encarregado pelo
Tratamento dos Dados Pessoais. Adicionalmente, a pagina contém os documentos produzidos
no ambito da LGPD e pode ser acessada em www.fadetec.org.br/lgpd.

5. ACOES A SEREM REALIZADAS:

Ap06s a conclusao da analise do mapeamento de dados, foram identificados alguns fatores
que requerem atencao para garantir a seguranca, conformidade e integridade dos dados. Nesse
contexto, a Fundacdo aprofundou a compreensao sobre areas criticas que necessitam de
medidas concretas para otimizar a gestao e protegao das informagdes.

5.1 Contrato com colaboradores:

Como parte das medidas abrangentes para mitigar riscos internos e reforgar a postura de
seguranga de dados, a FADETEC ira estabelecer um contrato de confidencialidade e
conscientizagao direcionado aos colaboradores. Reconhecendo a importancia de envolver
ativamente a equipe no compromisso com a protecao dos dados, o contrato formalizara e
reforcara as diretrizes rigorosas que todos os colaboradores devem seguir para assegurar
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a confidencialidade e a integridade das informagdes sensiveis manuseadas.

O contrato de confidencialidade destacara as responsabilidades individuais e coletivas dos
colaboradores na proteg¢édo dos dados, enfatizando a necessidade de evitar praticas que possam
representar riscos potenciais. Além disso, ele abordara especificamente as vulnerabilidades
internas previamente identificadas no mapeamento de dados, visando a prevencao proativa de
falhas e incidentes, além da definicdo de clausulas claras sobre possiveis penalidades a serem
impostas no caso de ndo cumprimento das diretrizes de seguranca. Isso garantira que todas as
partes envolvidas compreendam as implicacbes de suas agdes e reforcem seu compromisso
com a protegao e o0 uso adequado dos dados sensiveis.

5.2 Compartilhamento seletivo dos dados:

Outra medida crucial a ser implementada para otimizar a seguranga e conformidade dos
dados é o compartilhamento seletivo de informagdes. Reconhecendo a importancia de limitar o
acesso apenas aos setores que efetivamente necessitam das informacgdes, a Fundacao ira
disponibilizar os dados somente com os setores que realmente precisam. Isso garantira que
somente os setores pertinentes, cujas fungdes e responsabilidades exigem acesso a dados
especificos, possam fazé-lo.

Ao adotar essa abordagem, a FADETEC visa reduzir a exposicao desnecessaria dos dados
sensiveis e minimizar os riscos associados ao acesso nao autorizado. Cada compartiihamento
sera criteriosamente avaliado, levando em consideracdo as finalidades de tratamento e a
necessidade operacional, a fim de preservar a confidencialidade e integridade dos dados.

5.3 Complementacéao da Politica de Privacidade através de comunicagao direta

Para reforgar a compreensao sobre a protecao de dados, sera realizado o envio de um e-
mail em conjunto com a solicitacdo de cadastro no sistema. Esse e-mail tera o intuito de
aprofundar a compreensao dos usuarios envolvidos nos projetos em relacdo as medidas de
seguranga de dados adotadas.

No conteudo do e-mail, serdo esclarecidas as praticas de protecao de dados que estao
sendo implementadas, bem como as diretrizes relacionadas aos tipos de informacdes a serem
fornecidas. Isso incluira uma especificagao clara dos dados necessarios para a operagao dos
projetos, assim como aqueles que séo considerados opcionais. Sera destacado que a deciséo
de fornecer dados opcionais, por mais que sejam protegidos da mesma forma que os
obrigatorios, é de inteira responsabilidade da pessoa, sendo que o risco associado a divulgagéo
de tais informagdes é considerado uma escolha pessoal.

5.4 Medidas de conscientizacao e divulgacao da LGPD para colaboradores e partes
interessadas

Além da implementagao do contrato de confidencialidade e conscientizagao, a Fundagao
se comprometera em estabelecer medidas de conscientizagdo voltadas para conscientizar os
colaboradores em relagdo as melhores praticas de seguranga de dados. Reconhecendo que a
conscientizagao é um pilar fundamental na protecao das informacdes, medidas como discussao
do tépico em reunides e capacitacbes sera uma iniciativa proativa para manter nossos
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colaboradores atualizados e engajados na tematica da LGPD. Além disso, a Fundagao esta
comprometida em utilizar suas plataformas de midia sociais para divulgar informacdes relevantes
sobre a Lei Geral de Protegdo de Dados (LGPD). Esta iniciativa tem como objetivo aproximar as
partes interessadas da FADETEC, demonstrando o compromisso em cumprir integralmente a lei
e promover uma cultura de respeito a privacidade e a protecado de dados. A divugacao nas redes
sociais também servira como uma contribuicdo para a conscientizagao publica sobre os direitos
e responsabilidades relacionados a privacidade de dados.

5.5 Treinamento a ser realizado com a gestdao, colaboradores e coordenadores de
projetos geridos pela Fadetec

A FADETEC planeja realizar um treinamento abrangente, no qual serdo abordados
diversos aspectos relacionados a LGPD. Durante esse treinamento, os participantes terao a
oportunidade de aprofundar seu entendimento sobre a lei, incluindo seus principios, direitos e
obrigagdes. Além disso, serao apresentados os documentos internos da FADETEC relacionados
a protecao de dados, de forma a garantir que todos compreendam suas responsabilidades e as
medidas a serem adotadas em conformidade com a lei.

O objetivo desse treinamento é promover uma cultura organizacional sélida e proativa, na qual
todos os envolvidos estejam cientes da relevancia da protecao de dados sociais e estejam
capacitados para agir de acordo com os mais altos padroes de seguranga e conformidade. A
FADETEC reconhece que o conhecimento é a base para uma gestao eficaz dos dados pessoais
e esta empenhada em investir na formacao continua de sua equipe, fortalecendo assim sua
postura de compromisso com a privacidade e a protecao de dados.
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ANEXO | - MAPEAMENTO DOS DADOS

1. Identificacao dos dados coletados pela FADETEC:

DADO: Nome
ORIGEM DO DADOQ: Sistema Conveniar;

CATEGORIA (COMUM, SENSIVEL. DE CRIANCA OU ADOLESCENTE): Comum;

FINALIDADE DE TRATAMENTO: E necessario para identificar individualmente uma pessoa
fisica. E usado para realizagéo de cadastros no sistema, emissdo de contratos e na gest&o de
recursos humanos, bem como como contratagdo, pagamento de salarios, beneficios, entre outro;

SETORES INTERNOS EM QUE O DADO E COMPARTILHADOQ: Setor administrativo-

financeiro, setor de compras e T,

FINALIDADE DO COMPARTILHAMENTO: O nome é compartilhado entre os setores citados
para a realizacdo de cadastros no sistema, emissdo de contratos e na gestdo de recursos
humanos, bem como como contratagdo, pagamento de salarios, beneficios, entre outros;

PESSOAS EXTERNAS EM QUE O DADO E COMPARTILHADO: Qualquer pessoa externa
que acesse o “Portal da Transparéncia” da FADETEC;

FINALIDADE DO COMPARTILHAMENTO: O dado "nome" é necessario para identificagdo
auténtica de envolvidos em projetos, transac¢des ou atividades financeiras dentro da Fundacao.
Portanto, com o intuito de obedecer a lei da transparéncia que rege as Fundag¢des de Apoio, 0
dado é divulgado para fins de prestacao de conta;

TEMPO DE VIDA DO DADO (RETENGAO): No minimo 10 anos;
BASE LEGAL: Emissao de contratos ou concentimento ou obrigacao legal;

LOCAL ONDE FICA ARMAZENADOQ: Conveniar, arquivos em nuvem;

DADO: Nacionalidade

ORIGEM DO DADQ: Sistema Conveniar;
CATEGORIA (COMUM. SENSIVEL, DE CRIANCA OU ADOLESCENTE): Dados pessoais

sensiveis;

FINALIDADE DE TRATAMENTO: E necessario para cumprir obrigacdes legais como exigéncias
de imigracéo ou legislacdes relacionadas a emprego e contratagao.

ETORES INTERN EM E DADO E MPARTILHADQ: Setor administrativo-
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financeiro, setor de compras e TI.

PESSOAS EXTERNAS EM QUE O DADO E COMPARTILHADO: Qualquer pessoa externa
que acesse o “Portal da Transparéncia” da FADETEC;

FINALIDADE D MPARTILHAMENTO: O dado "nacionalidade" é necessario para
identificacao auténtica de envolvidos em projetos, transagdes ou atividades financeiras dentro
da Fundacao. Portanto, com o intuito de obedecer a lei da transparéncia que rege as Fundagodes
de Apoio, o dado ¢é divulgado para fins de prestagao de conta;

TEMPO DE VIDA DO DADO (RETENCAOQ): No minimo 10 anos;

BASE LEGAL: Emissao de contratos ou concentimento ou obrigacao legal;

LOCAL ONDE FICA ARMAZENADO: Conveniar, arquivos em nuvem,;

DADO: CPF

ORIGEM DO DADQ: Sistema Conveniar;

CATEGORIA (COMUM. SENSIVEL, DE CRIANCA OU ADOLESCENTE). Dados pessoais

sensiveis;

FINALIDADE DE TRATAMENTO: E necessario para identificar individualmente uma pessoa
fisica;

ETORES INTERN EM E DADO E MPARTILHADOQ: Setor administrativo-
financeiro, setor de compras e TI;

FINALIDADE DE COMPARTILHAMENTO: E usado para realizacdo de cadastros no sistema,
emissdo de contratos e na gestdo de recursos humanos, bem como como contratacao,
pagamento de salarios, beneficios, entre outros.

PESSOAS EXTERNAS EM QUE O DADO E COMPARTILHADO: Essa informagdo ndo é
divulgada a pessoas externas. Em alguns documentos, esses dados podem estar presentes,
mas sao devidamente tarjados a fim de garantir a confidencialidade das informagdes.

TEMPO DE VIDA DO DADO (RETENQAQ): No minimo 10 anos;

BASE LEGAL: Emissao de contratos ou consentimento ou obrigagao legal;

LOCAL ONDE FICA ARMAZENADO: Conveniar, arquivos em nuvem,;

DADO: RG

ORIGEM DO DADOQ: Sistema Conveniar;
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CATEGORIA (COMUM. SENSIVEL. DE CRIANCA OU ADOLESCENTE): Dados pessoais
sensiveis;

FINALIDADE DE TRATAMENTO: E necessario para identificar individualmente uma pessoa
fisica;

SETORES INTERNOS EM QUE O DADO E COMPARTILHADO: Setor administrativo-
financeiro, setor de compras e T,

FINALIDADE DE COMPARTILHAMENTO: E utilizado para realizagéo de cadastros no sistema,
emissdo de contratos e na gestdo de recursos humanos, bem como como contratacéo,
pagamento de salarios, beneficios, entre outros.

PESSOAS EXTERNAS EM QUE O DADO E COMPARTILHADO: Essa informag&o n&o é
divulgada a pessoas externas. Em alguns documentos, esses dados podem estar presentes,
mas sao devidamente tarjados para garantir a confidencialidade das informagdes.

TEMPO DE VIDA DO DADO (RETENCAOQ): No minimo 10 anos
BASE LEGAL: Emissao de contratos ou consentimento ou obrigacao legal;

LOCAL ONDE FICA ARMAZENADO: Conveniar, arquivos em nuvem;

DADO: Data de nascimento

ORIGEM DO DADQ: Sistema Conveniar;

CATEGORIA (COMUM, SENSIVEL, DE CRIANCA OU ADOLESCENTE): Dados pessoais

comuns;
FINALIDADE DE TRATAMENTO: E necessario para verificacdo da idade de uma pessoa fisica.

SETORES INTERNOS EM QUE_O DADO _E COMPARTILHADO: Setor administrativo-
financeiro, setor de compras e T,

FINALIDADE DE COMPARTILHAMENTO: E compartilhado com o intuito de verificar a idade
para fins de contratagdo, bem como averiguar se a pessoa atende aos requisitos minimos para
participar de um edital de sele¢do, por exemplo.

PESSOAS EXTERNAS EM QUE O DADO E COMPARTILHADOQ: Essa informagdo ndo é
divulgada com pessoas externas.

TEMPO DE VIDA DO DADO (RETENCAOQ): No minimo 10 anos;

BASE LEGAL: Consentimento ou obrigacao legal,
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LOCAL ONDE FICA ARMAZENADO: Conveniar, arquivos em nuvem;

DADO: Cidade e Estado de Nascimento
ORIGEM DO DADO: Sistema Conveniar;

CATEGORIA: Dados pessoais comuns;

FINALIDADE DE TRATAMENTO: E usado para identificacdo de pessoa fisica;

SETORES INTERNOS EM QUE O DADO E COMPARTILHADO: Setor administrativo-financeiro
eTl

FINALIDADE DE COMPARTILHAMENTO: E utilizado para realizagéo de cadastros no sistema,
emissdo de contratos e na gestdo de recursos humanos, bem como como contratacao,
pagamento de salarios, beneficios, entre outros.

PESSOAS EXTERNAS EM QUE O DADO E COMPARTILHADQ: Essa informagdo n&o é

divulgada com pessoas externas.

TEMPO DE VIDA DO DADO (RETENQAQ): No minimo 10 anos;

BASE LEGAL: Consentimento ou obrigacéo legal;
LOCAL ONDE FICA ARMAZENADO: Conveniar, arquivos em nuvem,;

DADO: Sexo

ORIGEM DO DADQ: Sistema Conveniar;

ENSIVEL, DE_CRIANCA ADOLESCENTE): Dados pessoais
comuns;

FINALIDADE DE TRATAMENTO: E utilizado para identificar a categoria bioldgica do individuo
como masculino, feminino ou outras classificacées que possam ser adotadas.

SETORES INTERNOS EM QUE O DADO E COMPARTILHADOQ: Setor administrativo-

financeiro, RH e demais setores..

FINALIDADE DO COMPARTILHAMENTO: E compartilhado para averiguacdo em editais de
selecdo. Um exemplo é quando um edital possui uma cota especifica para mulheres, fazendo
com que o dado precise ser analisado.

PESSOAS EXTERNAS EM QUE O DADO E COMPARTILHADO: Essa informagéo n&o é

divulgada com pessoas externas.

TEMPO DE VIDA DO DADO (RETENCAO): No minimo 10 anos;
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BASE LEGAL: Cumprimento de obrigagao legal ou consentimento;

ATEGORIA MUM. SENSIVEL, DE CRIANCA ADOLESCENTE): Comum;

LOCAL ONDE FICA ARMAZENADO: Conveniar, arquivos em nuvem,;

DADO: Racga/Cor

ORIGEM DO DADOQ: Sistema Conveniar;
CATEGORIA (COMUM. SENSIVEL. DE CRIANCA OU ADOLESCENTE): Dados pessoais

sensiveis;
FINALIDADE DE TRATAMENTO: E utilizado para identificagdo de pessoa fisica;

ETORES INTERN EM E DADO E MPARTILHADO: Setor administrativo-
financeiro, setor de compras e TI.

FINALIDADE DE COMPARTILHAMENTO: E usado no momento de cadastro de pessoa fisica
no sistema, podendo ser utilizado também para comprovacado em editais de selecao que visam
promover a igualdade e a inclusao social de grupos étnico-raciais com cotas especificas para
determinada cor/raga;

PESSOAS EXTERNAS EM QUE O DADO E COMPARTILHADO: Essa informag&o ndo é

divulgada com pessoas externas.

TEMPO DE VIDA DO DADO (RETENQAQ): No minimo 10 anos;

BASE LEGAL: Consentimento ou cumprimento de obrigacao legal;

LOCAL ONDE FICA ARMAZENADO: Conveniar, arquivos em nuvem,;

DADO: Estado Civil
ORIGEM DO DADOQ: Sistema Conveniar;

CATEGORIA (COMUM, SENSIVEL, DE CRIANCA OU ADOLESCENTE): Dados pessoais

comuns;

FINALIDADE DE TRATAMENTO: E utilizado para identificacdo de pessoa fisica;

SETORES INTERNOS EM QUE O DADO E COMPARTILHADOQ: Setor administrativo-

financeiro, setor de compras e TI.

FINALIDADE DO COMPARTILHAMENTO: Realizacao de cadastros no sistema, emissao de
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contratos e na gestao de recursos humanos;

PESSOAS EXTERNAS EM QUE O DADO E COMPARTILHADOQ: Essa informagdo ndo é
divulgada a pessoas externas. Em alguns documentos, esse dado pode estar presente, mas sdo
devidamente tarjados a fim de garantir a confidencialidade da informagéo.

TEMPO DE VIDA DO DADO (RETENCAOQ): No minimo 10 anos;

BASE LEGAL: Consentimento ou cumprimento de obrigacao legal;

LOCAL ONDE FICA ARMAZENADOQ: Conveniar, arquivos em nuvem;

DADO: Grau de Instrucao

ORIGEM DO DADOQ: Conveniar;
CATEGORIA (COMUM. SENSIVEL. DE CRIANCA OU ADOLESCENTE): Dados pessoais

comuns;

FINALIDADE DE TRATAMENTO: Utilizado para identificagdo do nivel educacional ou
académico alcangado por uma pessoa fisica, como ensino fundamental completo, ensino médio,
graduacéo, etc.

SETORES INTERNOS EM QUE O DADO E COMPARTILHADO: Setor administrativo-financeiro
e Tl

FINALIDADE DO COMPARTILHAMENTO: O dado é amplamente utilizado para verificagdo nos
processos seletivos que restringem a vaga a um grau especifico de instrugéo especifico.

PESSOAS EXTERNAS EM QUE O DADO E COMPARTILHADQ: Essa informacdo ndo é

divulgada com pessoas externas.

TEMPO DE VIDA DO DADO (RETENCAOQ): Nao determinado pela FADETEC;

BASE LEGAL: No minimo 10 anos;

LOCAL ONDE FICA ARMAZENADOQ: Conveniar, arquivos em nuvem;
DADO: Endereco (Compreende: Logradouro, nimero, complemento, bairro, CEP, Cidade, Estado e
Pais)

ORIGEM DO DADOQO: Conveniar;

ENSIVEL, DE _CRIANCA ADOLESCENTE): Dados pessoais
comuns;
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FINALIDADE DE TRATAMENTO: O endereco ¢ utilizado para eventuais comunicagdes, bem
como para cumprir obrigacoes legais e regulatérias que demandam informacdes de localizagao.

ETORES INTERN EM E DADO E MPARTILHADO: Setor administrativo-
financeiro, setor de compras e Tl.

FINALIDADE D MPARTILHAMENTO: Utilizado para a realizacdo de cadastros no sistema,
bem como para a emisséo de contratos.

PESSOAS EXTERNAS EM QUE O DADO E COMPARTILHADO: Essa informacdo ndo é

divulgada a pessoas externas. Em alguns documentos, esse dado pode estar presente, mas é
devidamente tarjado para garantir a confidencialidade da informacgao.

TEMPO DE VIDA DO DADO (RETENCAOQ): No minimo 10 anos;

BASE LEGAL: Consentimento ou cumprimento de obrigagao legal;

LOCAL ONDE FICA ARMAZENADOQ: Conveniar, arquivos em nuvem;

DADO: Numero de telefone

ORIGEM DO DADQ: Conveniar;
CATEGORIA (COMUM. SENSIVEL. DE CRIANCA OU ADOLESCENTE): Dados pessoais

comuns;

FINALIDADE DE TRATAMENTO: O numero de telefone é utilizado para facilitar a comunicacgéo
entre os colaboradores, parceiros de negdocios e demais pessoas em um contexto profissional.

SETORES INTERNOS EM QUE O DADO E COMPARTILHADO: Setor administrativo-

financeiro, setor de compras e TI.

FINALIDADE DE COMPARTILHAMENTO: Realizacdo de cadastros no sistema, bem como
para que os setores entrem em contato quando preciso.

z

PESSOAS EXTERNAS EM QUE O DADO E COMPARTILHADO: Essa informagéo néo é
divulgada com pessoas externas;

TEMPO DE VIDA DO DADO (RETENCAOQ): No minimo 10 anos;

BASE LEGAL: Consentimento ou cumprimento de obrigacao legal,

CATEGORIA (COMUM, SENSIVEL, DE CRIANCA OU ADOLESCENTE): Sensivel;

LOCAL ONDE FICA ARMAZENADOQ: Conveniar, arquivos em nuvem;

DADO: E-mail
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ORIGEM DO DADOQO: Conveniar;

CATEGORIA (COMUM,. SENSIVEL, DE_CRIANCA OU ADOLESCENTE): Dados pessoais
comuns;

FINALIDADE DE TRATAMENTO: O e-mail é utilizado para facilitar a comunicagao entre os
colaboradores, parceiros de negdécios e demais pessoas em um contexto profissional dentro da
FADETEC.

SETORES INTERNOS EM QUE O DADO E COMPARTILHADOQ: Setor administrativo-

financeiro, setor de compras e Tl.

FINALIDADE DO COMPARTILHAMENTO: Realizacao de cadastros no sistema, bem como
para que os setores entrem em contato quando preciso.

PESSOAS EXTERNAS EM QUE O DADO E COMPARTILHADQ: Essa informacdo ndo é

divulgada com pessoas externas;

TEMPO DE VIDA DO DADO (RETENCAOQ): No minimo 10 anos;

BASE LEGAL: Consentimento ou cumprimento de obrigacao legal;

CATEGORIA (COMUM, SENSIVEL. DE CRIANCA OU ADOLESCENTE): Sensivel;

LOCAL ONDE FICA ARMAZENADOQ: Conveniar, arquivos em nuvem;

DADO: PIS/IPASEP/NIT

ORIGEM DO DADOQ: Conveniar;
CATEGORIA (COMUM. SENSIVEL. DE CRIANCA OU ADOLESCENTE): Dados pessoais

comuns;

FINALIDADE DE TRATAMENTO: E utilizado para identificar uma pessoa fisica quanto a sua
situacao trabalhista;

ETORES INTERN EM E DADO E MPARTILHADO: Setor administrativo-
financeiro e TI;

FINALIDADE DO COMPARTILHAMENTO: E necessario para a realizacdo de cadastros, bem
como para que o setor financeiro possa fazer o pagamento dos beneficios trabalhistas, entre
outros;

PESSOAS EXTERNAS EM QUE O DADO E COMPARTILHADO: Essa informagéo ndo é

divulgada com pessoas externas;
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TEMPO DE VIDA DO DADO (RETENCAOQ): No minimo 10 anos;

BASE LEGAL: Emissao de contratos ou concentimento ou obrigagao legal;

LOCAL ONDE FICA ARMAZENADOQ: Conveniar, arquivos em nuvem;

DADO: SIAPE (Matricula do Servidor)
ORIGEM DO DADQ: Conveniar;

CATEGORIA (COMUM, SENSIVEL. DE CRIANCA OU ADOLESCENTE): Dados pessoais

comuns;

FINALIDADE DE TRATAMENTO: E utilizado para identificacdo de pessoa fisica quanto servidor
publico;

SETORES INTERNOS EM QUE O DADO E COMPARTILHADO: Setor administrativo-
financeiro, Tl e demais setores;

FINALIDADE DO COMPARTILHAMENTO: E necessario para identificar os servidores de
Instituicbes Federais. Essa identificagdo € crucial para reconhecer servidores de instituicoes
federais. A informagéo desempenha um papel fundamental ao efetuar pagamentos e também
para a verificagcdo em editais de seleg¢do, especialmente quando ha oportunidades reservadas
para esse grupo especifico;

PESSOAS EXTERNAS EM QUE O DADO E COMPARTILHADO: Essa informagdo néo é
divulgada com pessoas externas;

TEMPO DE VIDA DO DADO (RETENQAQ): No minimo 10 anos;
BASE LEGAL: Consentimento ou obrigacéo legal;

LOCAL ONDE FICA ARMAZENADO: Conveniar, arquivos em nuvem,;

DADO: Dados bancarios (Conta, Agéncia e Nome do Banco)

ORIGEM DO DADQ: Conveniar;

ENSIVEL, DE_CRIANCA ADOLESCENTE): Dados pessoais
sensiveis;

FINALIDADE DE TRATAMENTO: E utilizado para a realizacdo de pagamentos e outras
transacgdes bancarias;

SETORES INTERNOS EM QUE O DADO E COMPARTILHADO: Setor administrativo-
financeiro e TI;
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FINALIDADE D MPARTILHAMENTO: Realizacado de cadastro no sistema, bem como a
efetuagcao de pagamentos e outras transagdes bancarias;

PESSOAS EXTERNAS EM QUE O DADO E COMPARTILHADOQ: Essa informagdo néo é
divulgada com pessoas externas;

TEMPO DE VIDA DO DADO (RETENQAQ No minimo 10 anos;

BASE LEGAL: Emissao de contratos ou concentimento ou obrigacgao legal;

LOCAL ONDE FICA ARMAZENADOQ: Conveniar, arquivos em nuvem;

DADO: Dependentes (Inclui nome, data de nascimento, CPF e tipo)

ORIGEM DO DADO: Conveniar;

CATEGORIA: Dados da crianga ou adolescente;

FINALIDADE DE TRATAMENTO: E utilizado para questdes de recebimento de beneficios e
prestacdes sociais, assim como imposto de renda e outras atribuicoes;

SETORES INTERNOS EM QUE O DADO E COMPARTILHADOQ: Setor administrativo-

financeiro, RH e TI;

FINALIDADE DO COMPARTILHAMENTO: Realizacdo de cadastro no sistema, bem como a
analise quanto ao recebimento de beneficios e presta¢des sociais, assim como imposto de renda

e outras atribuigdes;

PESSOAS EXTERNAS EM QUE O DADQO E COMPARTILHADQ: Essa informagdo n&o é

divulgada com pessoas externas;

TEMPO DE VIDA DO DADO (RETENQAQ): No minimo 10 anos;

BASE LEGAL: Emissao de contratos ou concentimento ou obrigacao legal;

LOCAL ONDE FICA ARMAZENADO: Conveniar, arquivos em nuvem,;

DADO: CNPJ e Razao Social:

ORIGEM DO DADQ: Conveniar;
CATEGORIA (COMUM. SENSIVEL. DE CRIANCA OU ADOLESCENTE): Dados empresariais

comuns;

FINALIDADE DE TRATAMENTO: E utilizado para a identificagdo de pessoas juridicas;
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SETORES INTERNOS EM QUE O DADO E COMPARTILHADO: Setor administrativo-
financeiro e compras;

FINALIDADE D MPARTILHAMENTO: E utilizado para cadastro no sistema, bem como
para identificagdo de uma pessoa juridica no intuito do cumprimento de obrigagdes legais, como
a emissao de notas fiscais, declaragao de impostos, contratos comerciais, etc;

PE AS EXTERNAS EM E O DADO E MPARTILHADO: Qualquer pessoa externa
que acesse o “Portal da Transparéncia” da FADETEC;

FINALIDADE DO COMPARTILHAMENTO: O dado "nome" é necessario para identificacao
auténtica de envolvidos em projetos, transag¢des ou atividades financeiras dentro da Fundagéo.
Portanto, com o intuito de obedecer a lei da transparéncia que rege as Fundacdes de Apoio, 0
dado é divulgado para fins de prestagéo de conta;

TEMPO DE VIDA DO DADO (RETENCAOQ): No minimo 10 anos;

BASE LEGAL: Consentimento ou obrigacao legal,

LOCAL ONDE FICA ARMAZENADOQ: Conveniar, arquivos em nuvem;

2. Identificacao dos dados coletados pela FADETEC:

O sistema utilizado pela FADETEC é denominado "Conveniar". E importante destacar que o
sistema é projetado com medidas de seguranga robustas, incluindo criptografia, para garantir
a protecao dos dados coletados. A criptografia € um método de codificagdo dos dados que os
torna inelegiveis para qualquer pessoa ndo autorizada.

Essa abordagem é implementada para garantir a confidencialidade e a integridade dos dados
pessoais armazenados no sistema. Através da criptografia, os dados sdo convertidos em um
formato ilegivel quando sao transmitidos e armazenados, tornando-os acessiveis apenas para
aqueles que possuem as chaves de decodificagao apropriadas. Isso significa que, mesmo em
caso de acesso nao autorizado, os dados permanecem protegidos.

Dessa forma, o sistema "Conveniar" assegura que os dados coletados estejam seguros e em
conformidade com as regulamentacdes de protecdo de dados, contribuindo para a
manutencao da privacidade e da integridade das informacgdes dos usuarios e clientes.

Observacgdo: Ha ainda uma classificacdo quanto ao nivel de confidencialidade dos dados,
disponivel em anexo na préxima pagina.
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ANEXO Il - CLASSIFICACAO DAS INFORMACOES SOBRE O NIiVEL DE
CONFIDENCIALIDADE

1. Classificacao dos dados sobre o nivel de confidencialidade:
A classificagdo dos dados sobre o nivel de confidencialidade diz respeito a maneira que
a FADETEC define o tratamento de cada uma das informagdes em niveis de protecao.

Dessa maneira, esses niveis se dividem em:

a) Informagdes Confidenciais: E o nivel mais alto de seguranga deste padrdo. As
informacgdes confidenciais sdo aquelas que, se divulgadas interna ou externamente,
tém potencial para trazer grandes prejuizos financeiros ou a imagem da empresa.
Sao protegidos, por exemplo, por criptografia.

b) Informagdes Restritas: E o nivel médio de confidencialidade. S&o informagdes
estratégicas que devem estar disponiveis, apenas para grupos restritos de colaboradores.
Podem ser protegidas, por exemplo, restringindo o acesso a uma pasta ou diretério de
rede.

e) Informagoes de uso interno: Representa baixo nivel de confidencialidade. Informacdes
de uso interno sdo aquelas que nao podem ser divulgadas para pessoas fora da
organizagdo, mas que, caso isso acontegca, ndo causardo grandes prejuizos. A
preocupagao nesse nivel esta relacionada principalmente a integridade da informagao.

d) Informagées Publicas: Sdo dados que ndo necessitam de protegao sofisticada contra
vazamentos, pois podem ser de conhecimento publico.

Dessa maneira, a classificagdo dos dados da FADETEC pode ser observada na tabela

abaixo:
DADO CLASSIFICAGCAO
Nome Informacao publica
Nacionalidade Informacao publica
CPF Informacao restrita
RG Informacao restrita
Data de nascimento Informacgao de uso interno

Cidade e Estado de nascimento| Informacao de uso interno

Sexo Informacgéao de uso interno
Racga/Cor Informacao restrita
Estado Civil Informacgéao de uso interno

Grau de Instrugao Informacgao de uso interno
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Endereco Informacgéao de uso interno
Numero de telefone Informacao de uso interno
E-mail Informacao de uso interno
PIS/PASEP/NIT Informacao de uso interno
SIAPE (Matricula do Servidor)| Informacdo de uso interno
Dados bancarios Informagao restrita
Razao Social Informagao publica
CNPJ Informacao publica
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ANEXO Il = ARMAZENAMENTO DOS DADOS NA FADETEC

1. Armazenamento dos dados na FADETEC:
Os dados pessoais coletados pela FADETEC sé&o, na maioria das vezes, provenientes de
processos de contratacdo e recebem tratamento adequado para garantir que sejam acessiveis
de forma segura ao publico. O tempo de armazenamento desses dados pela Fundacéo é
regido por legislacdes especificas, como o Decreto n° 8.241, de 21 de maio de 2014, e a

Portaria Interministerial n® 424, de 30 de dezembro de 2016. Segundo o decreto:

“Art. 3° Todo procedimento de selecdo e de contratacdo
regido por este Decreto ficard documentado em processo
fisico ou eletrénico e sera de livre acesso ao publico, em
especial aos 6rgdos de controle e a IFES ou demais ICT a que

estiver prestando apoio, pelo prazo minimo de cinco anos. ”

Isso significa que todos os procedimentos de sele¢éo e contratacdo devem ser documentados
e mantidos acessiveis ao publico, especialmente para 6rgdos de controle e instituicdes de
ensino superior (IFES) ou outras instituicbes cientificas e tecnolégicas (ICT) que estejam
recebendo apoio. O prazo minimo para a manuten¢ao desses documentos € de cinco anos.
Além disso, a Portaria Interministerial n°® 424 estabelece diretrizes adicionais para a gestao e
armazenamento de dados. Conforme o Art. 4°:
“Art. 4° Os atos e os procedimentos relativos a formalizagéo,
execuc¢do, acompanhamento, prestacdo de contas e
informacdes acerca de tomada de contas especial dos
instrumentos e termos de parceria serdo realizados no
SICONV, aberto a consulta publica, por meio do Portal dos
Convénios.
§1° Os atos que, por sua natureza, ndo possam ser realizados
no SICONV, serdo nele registrados.
§ 2° Para a celebracdo dos instrumentos e demais ajustes
listados no caput deste artigo, os 6rgaos e entidades a que se
refere o art. 1° desta Portaria devem estar cadastrados no
SICONV.
§3° O convenente deverd manter os documentos relacionados
ao instrumento pelo prazo de 10 (dez) anos, contados da data
em que foi apresentada a prestagcdo de contas ou do decurso

do prazo para a apresentacéo da prestacdo de contas. ”
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Portanto, a FADETEC deve garantir que todos os atos e procedimentos relacionados a
formalizacdo, execucdo, acompanhamento e prestacdo de contas sejam realizados e
registrados no SICONV, conforme exigido pela Portaria Interministerial n°® 424. Além disso, 0s
documentos relacionados aos instrumentos de parceria devem ser mantidos por um prazo de

10 anos.

2. Sigilo e Restricéo

No contexto do armazenamento de dados da FADETEC, € crucial entender as diferencas
entre sigilo e restricdo para garantir a protecdo adequada das informacdes. O sigilo refere-se
a protecdo de dados confidenciais, como informagfes pessoais de funcionérios e clientes,
segredos comerciais e estratégias empresariais, que nao devem ser divulgados ao publico ou
a terceiros ndo autorizados. Esses dados devem ser armazenados de forma segura, com
acesso restrito apenas a pessoas autorizadas. A restricdo, por sua vez, impde limitacbes ao
acesso ou uso de determinados dados ou recursos, baseando-se em critérios especificos
como niveis de autoriza¢do ou regulamentacdes internas.

Isso significa que certos dados armazenados pela FADETEC s6 podem ser acessados por
individuos ou departamentos especificos, conforme necessario para suas funcdes. A
compreensdo e a aplicacao correta dos conceitos de sigilo e patente sdo fundamentais para
a FADETEC proteger suas informacdes e inovacdes de maneira eficaz. Ao assegurar que
dados confidenciais sejam mantidos em sigilo e que o acesso a informacdes criticas seja
restrito, a FADETEC nado s6 protege seus ativos, mas também promove um ambiente de

seguranca.
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